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RELATÓRIO DE ESTÁGIO 
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Segurança, Defesa, Estratégia, Estratégia Nacional de Cibersegurança 
A volatilidade do mundo em que se vive implica a constante adaptação dos 
conceitos de defesa e segurança, levando à criação de novas políticas que vão de 
encontro aos desafios que surgem.  
O Instituto da Defesa Nacional como principal centro de pensamento 
estratégico nacional afigura-se como ator de relevo para a sensibilização e 
consciencialização da sociedade face às matérias em destaque.  
O interesse na realização de um estágio curricular nesta entidade surgiu devido 
à vontade de combinar os conhecimentos teóricos obtidos no 1º ano da componente 
letiva de Mestrado com uma experiência de cariz prático. A escolha recaiu sobre o IDN 
por se considerar ser uma das principais plataformas a nível nacional em termos de 
investigação, trazendo assim um conjunto de experiências que seriam em muito 
valorizadas.  
O presente relatório é o produto de sete meses de estágio, entre setembro de 
2018 e março de 2019 e constituirá o elemento de avaliação para a conclusão do 
Mestrado em Ciência Política e Relações Internacionais. Nele apresentam-se todas as 
atividades participadas, contendo numa fase inicial a apresentação da instituição de 
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Defense, Strategy, National Cybersecurity Strategy. 
The volatility of the world in which we live implies constant changes in the 
concepts of defense and security leading to the creation of new policies that meet the 
challenges that arise. 
The National Defense Institute as the main center for national strategic thinking 
appears to be a major player in its role of raising awareness in society. 
The interest in conducting a curricular internship in this entity arose due to the 
desire to combine the theoretical knowledge obtained in the 1st year of the Master's 
teaching component with a practical experience. The choice fell on IDN as it is 
considered to be one of the main national research platforms, thus bringing a set of 
experiences that would be highly valued. 
This report is the product of seven months of internship, between September 
2018 and March 2019 and will be the evaluation element for the conclusion of the 
Masters in Political Science and International Relations. It presents all the activities 
participated, containing in an initial phase the presentation of the internship 
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O presente relatório tem como finalidade o cumprimento dos requisitos 
necessários à obtenção do grau de Mestre em Ciência Política e Relações 
Internacionais pela Faculdade de Ciências Sociais e Humanas da Universidade Nova de 
Lisboa (FCSH UNL). O estágio curricular decorre de uma parceria entre a direção do 
Mestrado da FCSH UNL e o Instituto da Defesa Nacional (IDN) e visa a produção de um 
relatório de estágio que combina as atividades realizadas na instituição com os 
conteúdos previamente adquiridos na componente letiva do mestrado (Certificado de 
Estágio no Anexo II). 
A opção de realizar um estágio para posteriormente produzir um relatório 
baseado no mesmo, advém da vontade de articular os conhecimentos teóricos com 
uma componente prática que permitisse desenvolver competências relacionadas com 
a experiência. Esta opção recaí primordialmente na necessidade de contactar com 
diversas entidades, personalidades e instituições de forma a pôr em prática toda a 
panóplia de noções obtidas durante o percurso académico. 
Escolher a instituição para a realização do estágio tratou-se de um processo 
relativamente simples. As vantagens e oportunidades ao estagiar no IDN são múltiplas 
e de fácil enumeração. Em primeiro lugar, o IDN apresenta-se como um centro de 
pensamento estratégico, eventualmente dos principais a nível nacional, direcionado 
para as temáticas de defesa e segurança. Segundamente, promove a partilha de 
informação entre instituições da Defesa, sociedade civil e Forças Armadas com a 
finalidade de fomentar um pensamento estratégico nacional. Seguidamente reúne um 
centro de investigação, debruçando-se sobre os mais diversos temas inerentes às 
Relações Internacionais e à Ciência Política de elevado grau de interesse pessoal.  
Inicialmente estaria previsto que as atividades desenvolvidas no âmbito do 
estágio enquadrar-se-iam no acompanhamento e apoio das iniciativas agendadas pelo 
IDN no horizonte temporal em questão. Todavia, após a participação em algumas 
sessões de grupos de reflexão, bem como seminários e conferências, surgiu o interesse 
em aliar dois temas: o IDN e a Cibersegurança, mais pormenorizadamente, o papel do 





A problemática da Cibersegurança tem crescido exponencialmente na 
sociedade. A evolução tecnológica e o rápido crescimento do ciberespaço, assim como 
as questões de segurança suscitadas pelo tema, são assuntos atualmente em debate. 
O espaço deixa de ser apenas físico e cresce para uma dimensão não tangível e virtual, 
como tal mais complexa de delinear estratégias eficazes. Neste sentido, o IDN tem 
adaptado e redirecionando o estudo para que acompanhem a evolução das 
preocupações da sociedade, contribuindo para a sensibilização da mesma. Foi também 
por essa razão que se considerou plausível a introdução da Cibersegurança no relatório 
de estágio.  
Ressalva-se ser da maior importância a discussão deste tema e a contribuição 
do IDN para aprofundar o debate bem como uma melhor compreensão dos 
fenómenos associados, visto que decisores e cidadãos bem informados serão sempre 
capazes de criar soluções e desenvolver ideias mais ajustadas aos desafios. 
Em termos estruturais, o relatório estará organizado em três capítulos: o 
primeiro será referente ao Instituto da Defesa Nacional, na sua génese, 
enquadramento histórico, missão e valores (por se considerar que é de extrema 
importância um entendimento conceptual da instituição para que se sejam 
compreendidas as atividades realizadas); no segundo capítulo abordar-se-á a questão 
da Cibersegurança: a sua relevância no plano nacional e internacional (EU, NATO) e de 
que forma o IDN tem sido pioneiro em alargar a rede de investigação e conhecimento 
nesta área. No terceiro capítulo serão identificados os eventos acompanhados, uma 
descrição das iniciativas realizadas durante esse período, as tarefas realizadas e, com 
especial destaque, todas as experiências vividas no âmbito da Cibersegurança. 
 
 






Capítulo I – O Instituto da Defesa Nacional 
 
IDN na sua génese – contexto histórico 
Pretende-se com este primeiro capítulo, não só uma contextualização da 
instituição escolhida para a realização do estágio, como também uma revisão e análise 
não exaustiva da sua história, desde a sua criação até aos dias de hoje. Clarificar a sua 
missão, valores e organização é fundamental para uma melhor compreensão futura 
das atividades realizadas no seu âmbito. 
  No plano internacional, é relevante indicar que a consciencialização para a 
necessidade de aliar de forma eficaz todos os vetores do poder do Estado surge em 
duas fontes distintas: primeiramente com a experiência francesa das guerras 
subversivas da Indochina e Argélia e posteriormente dados os problemas decorrentes 
da posse e potencial uso de armas nucleares. (Couto, 2014; 47). 
A nível nacional, a história do Instituto pode ser divida temporalmente em dois 
períodos distintos. O primeiro período a enumerar inicia-se com a fundação do IAEDN 
(Instituto de Altos Estudos da Defesa Militar e antecessor do atual IDN) em 1969 pela 
mão do 1º Diretor, o General Luís Maria Câmara Pina. O instituto apresentou-se como 
inovador no estudo de diversos aspetos nacionais e internacionais de interesse para a 
Defesa Nacional. Tem ainda o papel de receber conferências sobre temas com o 
mesmo objetivo conduzidas por entidades nacionais e estrangeiras (Alves, 2014; 13). 
Este período finda em novembro de 1974 dada a conjuntura instável sentida em 
Portugal, que levou a que as iniciativas propostas pelo instituto fossem então 
suspensas, (mais concretamente através do Decreto-Lei nº 635/74 de 20 de novembro 
de 1974). A par desta decisão surge o receio que a visão originária do General Câmara 
Pina se desmerecesse (Vieira, 2014; 25). 
O segundo período trata-se da reabertura do Instituto, num momento pós-
revolução, desta vez tendo sido Ramalho Eanes o impulsionador. 
A primeira decisão a ser tomada passaria pela decisão do tipo de Instituto que 





sentido de elaborarem uns estatutos que pudessem contar com o melhor apoio dos 
institutos dos Ramos [das Forças Armadas] e de estabelecer uma organização flexível e 
o mais económica possível” (Couto, 2014; 63). As opções recaiam sob três modelos 
distintos, exemplos de casos internacionais: o modelo inglês, o modelo francês e o 
modelo brasileiro. Após visitas de estudo às três escolas e a elaboração de relatórios 
optou-se por um modelo semelhante ao francês. (Couto, 2014; 49). 
Consequentemente, a 12 de Julho de 1976, nasce o Instituto da Defesa 
Nacional (IDN) através do Decreto-Lei nº550-D/76 e na dependência do Chefe do 
Estado-Maior-General das Forças Armadas (CEMGFA). “Por ter sido considerado 
oportuno e indispensável recomeçar as atividades de um instituto em condições de 
estudar os problemas fundamentais ligados à defesa nacional e que, paralelamente 
garanta a preparação dos oficiais dos escalões superiores das Forças Armadas (FA) nos 
assuntos comuns aos três ramos. Considerando ser vantajoso aproveitar esse órgão 
para a análise e debate de matérias do domínio sociopolítico e da posição das FA no 
contexto da Nação.” (Decreto-Lei nº550-D/76). 
Com a reabertura do Instituto tornou-se imperativo perceber “quem era 
Portugal” findo o seu império. Clarificar conceitos de defesa e segurança (visto que 
escasseavam bases conceptuais para a sua explanação) e perceber ao serviço de que 
objetivos nacionais cumpriria o IDN as suas funções. Foram estas atividades que 
predominaram no primeiro ano e meio, antes de se estabelecerem cursos ou 
conferências de diferentes índoles (Couto, 2014; 63). 
Após a reabertura do IDN, fazendo uma ponte até aos dias de hoje e também 
para que mais adiante se consiga compreender na íntegra a sua organização e missão, 
é importante referir que no ano de 1982 o IDN transita a sua dependência do CEMGFA 
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Fazendo um paralelismo com os primórdios do instituto antecessor, é percetível 
que no decorrer do tempo, o IDN se foi tornando fortemente menos militarizado. 
Como foi referido no parágrafo anterior, deixou de depender do CEMGFA para ser 
parte do Ministério da Defesa e foi escolhido o primeiro Diretor civil (Professor 
Catedrático Nuno Severiano Teixeira, Diretor do IDN entre 1996 e 2000), mostrando a 
adaptabilidade do Instituto em responder às atualizações e circunstâncias exigidas, 
alargando o espectro de público-alvo. 
Atualmente o IDN encontra-se sediado na Calçada Necessidades 5, 1350-213 
Lisboa, possuindo a nível regional uma delegação no Porto (serviço desconcentrado)2. 
Define-se como “um serviço central da administração direta do Estado, dotado de 
autonomia administrativa e dispõe de autonomia científica e pedagógica”3.  
Compete-lhe promover, desenvolver e formular o pensamento estratégico, 
impulsionando o debate, a partilha de ideias entre personalidades dos mais variados 
backgrounds (possibilitando deste modo discussões mais interessantes dados os 
diferentes pontos de vista), incluindo não só especialistas nas temáticas, mas também 
indivíduos que demonstrem interesse mesmo não sendo a sua área de 
estudo/formação. Como referiu o Tenente-General Abel Cabral Couto “O IDN seria um 
local de prestação de informação e de debate de ideias, não de imposição de 
conceitos, etc. Os únicos conceitos que existiam e estavam subjacentes a todas as 
discussões eram os de segurança nacional e defesa nacional” (Couto, 2014; 65). 
Consultando o Relatório de Atividades de 2018, é apontado como visão estratégica 
do IDN: “Constituir-se como o principal centro português de pensamento estratégico 
sobre as questões da segurança e defesa nacional, através das suas atividades de 
investigação, formação, debate e divulgação; contribuir para o desenvolvimento de 
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uma consciência nacional de segurança e defesa, assumindo-se como plataforma de 
encontro entre as instituições de segurança e defesa nacional e a sociedade.”4 
A nível de missão, o Instituto almeja5: 
 Assegurar o apoio à formulação e desenvolvimento do pensamento 
estratégico nacional nos domínios relacionados com a segurança e defesa;   
 Assegurar a investigação, o estudo e a divulgação das questões de segurança e 
defesa;  
  Promover e reforçar as relações civis - militares e valorizar os quadros das 
Forças Armadas, da Administração Pública, dos setores público, privado e 
cooperativo, através do estudo, divulgação e debate dos grandes temas 
nacionais e internacionais com incidência no domínio da segurança e defesa;  
 Contribuir para a sensibilização da sociedade para as questões da segurança e 
defesa, em especial no que respeita à consciência para os valores 
fundamentais que lhe são inerentes;  
 Fomentar a investigação nos domínios das relações internacionais e da 
segurança e defesa;  
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 O IDN precisa como valores orientadores da sua conduta os seguintes:   
 
Figura 1 - Valores orientadores do IDN Fonte: Relatório de Atividades 2018, www.idn.gov.pt 
 
Atividades 
Para que todos os objetivos possam ser cumpridos com êxito existe um 
conjunto de atividades organizadas pelo IDN que se torna imperativo retratar e nas 
quais o presente relatório de estágio assenta, tendo sido a autora do relatório parte 
interveniente nestas atividades durante o período de estágio. 
  A divisão das atividades está organizada em quatro grupos primordiais, são eles: 
 Investigação; 
  Educação e Formação; 
 Sensibilização e Divulgação; 
  Parcerias e Cooperação Internacional.6 
  Analisando com maior detalhe cada uma das áreas: 
Na área de Investigação almeja-se a criação de conhecimento nos domínios da 
segurança global, da análise das ameaças e riscos, da conflitualidade e das políticas de 
segurança e defesa (quer na dimensão nacional, quer no seu enquadramento 







internacional). Pretende-se também responder de forma eficiente às necessidades 
concretas da decisão nacional nos domínios da sua especialização enquanto centro de 
estudos e de investigação. As linhas de investigação são sete distintas: Política e 
Segurança Internacional, Relações Transatlânticas, Política de Segurança e Defesa 
Europeia, Segurança e Desenvolvimento em África, Estratégia Nacional de Segurança e 
Defesa, Cultura de Segurança e Cidadania, O Mar e o Interesse Nacional.  
Dentro desta área é crucial referir os Grupos de Estudo e Reflexão. Estes são 
criados com o propósito de encorajar o debate sobre temas e problemáticas 
contemporâneas, não descurando a procura e partilha de soluções exequíveis. O que 
torna em parte possível a fluidez destas reuniões é o facto de os intervenientes 
apresentarem diferentes trajetos (seja a nível académico, como profissional). A 
diversidade de experiências promove uma multiculturalidade de intervenções. 
Enfatiza-se também a existência da regra de Chatham House – “Todas as discussões 
havidas ou afirmações produzidas relativamente a matérias consideradas reservadas 
“morriam” ao transpor se a porta de saída” (Couto, 2014; 52) possibilitando uma 
acrescida liberdade de pensamento e de conversa. 
  Na área de Educação e Formação são albergados todos os cursos 
disponibilizados pelo Instituto (sendo o Curso de Defesa Nacional (CDN) a principal 
atividade - “Representa a atividade de maior visibilidade, que com elevado prestígio 
tem criado valor acrescentado ao nível da Defesa Nacional” (Pina, 2003; 37)). 
O Tenente-General Abel Cabral Couto define: “o Curso destinava-se a altos 
quadros com sólidas formações académicas e experiência profissional. Não haveria 
discentes, docentes, frequências ou exames, etc. As pessoas eram auditores, que 
ouviam e recebiam informação e depois faziam o juízo que muito bem entendessem. 
Exigia-se uma frequência assídua, promovia-se o debate de ideias com elevação e 
civismo, apelava-se naturalmente a uma participação empenhada, que correspondesse 
ao investimento que o Estado fazia e incentivava-se a colaboração em todas as 






Por sua vez o CDN proporciona aos seus auditores conhecimento especializado, 
espaço de reflexão e debate sobre matérias no domínio da segurança e da defesa no 
seu enquadramento conceptual, nacional e internacional; contacto atualizado com as 
realidades num contexto global; intercâmbio de ideias decorrente da diversidade de 
formação académica e experiência profissional dos participantes.7 O curso viabiliza 
visitas e viagens de estudo, enriquecendo assim o seu programa com a criação de 
relações entre especialistas e auditores, tornando-o dinâmico e apelativo.  
Outro curso que na perspetiva da estagiária se torna importante referir (e 
talvez por tê-lo acompanhado tão de perto durante o estágio) é o Curso de Defesa 
para Jovens (CDJ). “O CDJ tem por finalidade promover a sensibilização, valorização e 
esclarecimento dos jovens que constituem o universo dos potenciais dirigentes ou 
quadros superiores das estruturas do Estado e da sociedade civil, através do estudo, 
reflexão e debate sobre os grandes problemas nacionais e internacionais com 
incidência no domínio da segurança e defesa” (Regulamento do Curso de Defesa para 
Jovens: Artigo 1º). A realização deste curso permite despertar para a 
consciencialização de jovens auditores interessados em relação ao mundo que os 
rodeia e com vontade de adquirir saber e partilhar conhecimentos e ideologias. Ao 
conceder oportunidades às camadas mais jovens da população, o IDN capta a atenção 
destes, sensibilizando-os para as temáticas diárias e fornecendo-lhes mecanismos para 
que possam ter opiniões conscientes e estruturadas, estimulando sempre o 
pensamento estratégico. 
Para além dos dois cursos referidos anteriormente, o IDN conta com uma vasta 
oferta de cursos tentando alcançar todos os nichos da sociedade que possam ter 
eventual interesse (Curso de “Segurança e Defesa para Jornalistas” (42 horas), 
Seminário de “Segurança e Defesa para Juventudes Partidárias” (11 horas), Curso 
Intensivo de Segurança e Defesa (Açores e Madeira) (32 horas), Curso de “Gestão Civil 
de Crises”  (46 horas), Curso de “Cibersegurança e Gestão de Crises no Ciberespaço” 
(30 horas), Curso de “Análise Estratégica, Geoeconomia e Prospetiva” (27 módulos / 2 
horas cada), Cursos de “Atualização de Auditores dos Cursos de Defesa Nacional” (34 







horas), Ação de Formação "Segurança, Defesa e Paz: Um Projeto de Todos para Todos. 
O Referencial para a Educação pré-escolar e para os Ensinos Básico e Secundário" (25 
horas)).8 
Na área de Sensibilização e Formação os objetivos nucleares passam por alargar 
a implementação do Referencial de Educação para a Segurança, a Defesa e a Paz 
(RESDP); descentralizar as atividades do IDN e promover o debate público.9 Em prol do 
cumprimento da sua missão possuí medidas específicas para o alcance de cada um dos 
objetivos acima enumerados. A nível da implementação do RESDP, possuí protocolos 
assinados com 57 municípios, organiza reuniões com Diretores de Agrupamentos de 
Escolas a nível concelhio e realizou ainda 20 ações de formação que incluíram 1200 
professores do ensino básico e secundário. Outras medidas incluem: cursos de 
formação de curta duração em Segurança e Defesa Nacional, seminários em parceria 
com instituições universitárias (orientados para estudantes do ensino superior), 
conferências sobre temas de atualidade (para promover o debate público). 
  O IDN dispõe também de um conjunto de publicações. São elas: “Nação e 
Defesa”, “IDN Cadernos”, “IDN E-Briefing Papers” e “Atena”. 
Detalhando um pouco mais cada uma das publicações, tem-se 10: 
 Revista Nação e Defesa que, desde 1979, publicou mais de 1300 artigos em 150 
números (incluindo os números especiais), distribuídos por toda a comunidade 
portuguesa espalhada pelo Mundo, representando uma fonte importante para 
entender as mudanças do mundo no campo da segurança e defesa; 
 Coleção Atena, que teve o seu primeiro número editado em 1998 e que 
constitui, com os 40 livros entretanto publicados, um espaço de reflexão e 
debate plural sobre o campo teórico das relações internacionais, estratégia, 
segurança e defesa; 











 IDN Cadernos resultam do trabalho de investigação (residente e não residente) 
promovido pelo Instituto da Defesa Nacional. Os temas abordados contribuem 
para o enriquecimento do debate sobre questões nacionais e internacionais; 
 O IDN Briefing Papers publica pequenos artigos de opinião sobre temas de 
segurança e defesa atuais, escritos pelos diferentes investigadores do IDN, a 
convite do Diretor ou por iniciativa própria. 
Por fim, a última área diz respeito às parcerias e a cooperação internacional, tão 
privilegiada pelo IDN. O Instituto valoriza em muito as fortes relações de cooperação 
tanto a nível nacional como internacional, criando assim parcerias com institutos 
congéneres, associações e organizações que possibilitem a expansão e trocas de ideias, 
a possibilidade de receber conferencistas ou de enviar especialistas locais para 
cumprirem projetos em entidades colaborantes permite o enriquecimento na partilha 
de conhecimento. Exemplos a nível de cooperação internacional são:  
 Colégio de Defesa NATO; 
 Colégio Europeu de Segurança e Defesa da EU; 
 Iniciativa 5+5; 
 Centro Superior de Estudos da la Defensa Nacional de España; 
 Associação dos Colégios de Defesa Ibero-Americanos; 

























Figura 2 Organograma IDN. Fonte: www.idn.gov.pt 
 
O cargo de direção superior de 1º grau é da competência do Diretor-Geral do 
IDN. É também órgão o Conselho Científico, este por sua vez de natureza consultiva 
presidido pelo Diretor e disponibilizando-lhe apoio no exercício das suas funções. 
Integra na sua composição “elementos do corpo de investigadores e assessores do IDN 
e por personalidades, militares ou civis, de reconhecido mérito no domínio das 
questões da segurança e defesa” (Artigo 5º do Decreto Regulamentar nº7/2015). Este 
tem como responsabilidades “pronunciar -se sobre os projetos de investigação 
científica que lhe sejam submetidos pelo Diretor- Geral do IDN, sendo estes, em 
princípio, todos os que não tenham classificação de segurança, ou caráter confidencial 
ou não obedeçam a acordos bilaterais ou multilaterais do IDN com outras instituições 
nacionais ou estrangeiras; pronunciar -se sobre as linhas gerais de orientação 
estratégica do IDN; pronunciar- se sobre outras questões de natureza pedagógica, 
científica ou cultural também apresentadas pelo Diretor-Geral do IDN.” (Artigo 2º do 





A vantagem do Conselho Científico passa pelo intercâmbio de possíveis estratégias e 
aspirações entre o Diretor-Geral e os restantes membros.  
No que concerne à organização interna, o IDN obedece a um modelo estrutural 
misto, sendo que nas áreas de investigação o modelo seguido é matricial, beneficiando 

























Capítulo II - Cibersegurança 
 
“The internet is the first thing that humanity has built that humanity doesn't 
understand, the largest experiment in anarchy we've ever had.” 




Após uma breve explanação do IDN na sua génese, avança-se para o tema que 
despertou o interesse da estagiária durante o período de estágio. A ideia inicial para o 
presente relatório de estágio seria aprofundar de uma forma mais densa a instituição 
em que este se realizou e cruzar toda a informação obtida com as atividades 
realizadas. Findo o primeiro mês de estágio e com uma maior capacidade de perceção 
no que toca a temas em voga nas iniciativas do IDN, uma das temáticas suscitou 
acrescida atenção. 
Nas últimas décadas tem-se experienciado um processo de globalização sem 
precedentes, a rapidez para aceder a determinado bem ou serviço aumentou 
exponencialmente, as distâncias diminuíram, aproximando sociedades, ampliando e 
desenvolvendo em larga escala a importância das Tecnologias de Informação e de 
Comunicação (TIC). 
Os avanços tecnológicos conduziram a melhorias significativas em sistemas 
operativos sejam eles em redes de comunicação, infraestruturas ou transportes 
públicos tornando-se assim mais acessíveis de gerir e controlar. A presença física 
perdeu relevo, alcançando qualquer pessoa facilmente independentemente da sua 
localização. 
As TIC proporcionam também uma maior liberdade de expressão, partilha de 
informação e visibilidade, fazendo com que os cidadãos se sintam constantemente 





de 360 milhões de utilizadores em 2000 para 4 mil milhões, segundo dados citados 
pelo Departamento de Defesa dos Estados Unidos.) Conectados entre si, conectados 
com o exterior que os rodeia, proporcionando-lhes notícias ao minuto numa escala 
global e a capacidade de emitir opiniões públicas.  
Paralelamente, surgem novos riscos e ameaças primordialmente nas áreas da 
defesa e segurança. Torna-se assim crucial desenvolver políticas eficazes que consigam 
acompanhar o rápido crescimento do ciberespaço e evitar que todas as 
potencialidades criadas pelas TIC sejam direcionadas para contextos pejorativos. 
Para Barry Posen, professor de ciência política do MIT, o ciberespaço 
conquistou o seu lugar como “Global Common” (domínio ou espaço partilhado pelos 
diversos Estados, mas que não são propriedade de nenhum em particular (Buck, 
1998)), juntando-se aos já recorrentes nas matérias de defesa e segurança: águas 
internacionais, espaço aéreo internacional e espaço exterior (Viana, 2012, p.5). O 
reconhecimento do ciberespaço como o 4º domínio operacional deu-se na Cimeira de 
Varsóvia em julho de 2016. 
A nova visão do mundo acarreta novas debilidades e exige legislação e controlo 
por parte dos Estados, tendo este sido manifestado através da divulgação e inclusão de 
novas leis cuja função seria a de limitar poderes, conceder responsabilidades e delegar 
tarefas.  
  A criação e ascensão do ciberespaço assemelham-se à criação de um novo 
mundo em que não existem barreiras à entrada nem desigualdades geradas pela raça, 
género ou situação económica. Cada indivíduo apresenta-se exatamente da maneira 
que deseja parecer, sem constrangimentos e censuras: “We are creating a world that 
all may enter without privilege or prejudice accorded by race, economic power, 
military force, or station of birth. We are creating a world where anyone, anywhere 
may express his or her beliefs, no matter how singular, without fear of being coerced 
into silence or conformity. Your legal concepts of property, expression, identity, 
movement, and context do not apply to us. They are all based on matter, and there is 
no matter here” (John Parry Barlow, 1996). 





A liberdade existente no ciberespaço determinou a necessidade de os estados 
adequarem e modificarem as suas políticas e leis, começando “a desenvolver “Políticas 
de Informação” e estratégias integradas com o objetivo de aumentar os seus recursos 
de informação, garantir a segurança e proteção das suas infraestrutura e potenciar o 
livre acesso e a utilização do espaço onde ela circula” (Viana, 2012). 
Torna-se imperativo reiterar que é na Internet que assentam os principais 
sistemas de comunicação, incluindo redes entre Governos, organismos de segurança e 
forças armadas. A informação trocada é altamente confidencial e sensível. 
  É através da Internet que se estruturam complexas redes de crime organizado, 
assim como ações de propaganda extremistas, apoio a grupos e ataques terroristas e 
de “hacking” com o intuito de aceder a informação classificada pelo que os níveis de 
segurança que a protegem devem envolver mecanismos complexos. 
Para que se possa perceber a vulnerabilidade desta ferramenta (que é hoje 
considerada fundamental) tem-se o exemplo dos ataques que sucederam na Estónia e 
na Geórgia. A título de exemplo, no caso da Estónia, em 2007, um ciberataque cujos 
efeitos se fizeram sentir durante três semanas causaram a inacessibilidade a sites do 
Governo, dos partidos, dos principais jornais e de alguns bancos. Este ataque deu-se na 
sequência da decisão do governo da Estónia de remover o memorial em honra do 
exército vermelho da capital (Tallin). 
No caso da Geórgia (2008), durante o conflito armado com a Rússia, deram-se 
também ataques a servidores, estruturas de rede e sites governamentais, sendo a 
primeira vez na história que tal ciberataque coincidiu no tempo com um conflito 
armado. 
Papel das Organizações Internacionais no âmbito da Cibersegurança  
A nível de entidades internacionais, a preocupação para o desenvolvimento de 
uma estratégia eficaz de segurança e defesa do Ciberespaço tem sido manifestada de 
forma regular. Nenhum Estado ou organização internacional que pretenda assegurar 
os seus interesses e a segurança dos seus cidadãos poderá, atualmente, deixar de 





Surgiu nas últimas décadas a urgência da criação de mecanismos que permitissem um 
uso sustentável das TIC. 
  Na UE (União Europeia), tendo em conta os exemplos abaixo enumerados12 é 
passível de se compreender que o tema da Cibersegurança tem ganho especial 
destaque na agenda política. Fazendo uma retrospetiva e analisando 
cronologicamente as decisões tomadas pela UE entre 2019 e 2018 tem se que: 
     7 de maio de 2019: 
 Conselho pode agora impor sanções aos responsáveis por ciberataque; 
 A UE e os seus Estados-Membros preparam-se para se tornarem mais 
resistentes aos ciberataques e para lhes dar resposta.; 
 O Conselho estabeleceu um quadro que permite à UE impor medidas restritivas 
específicas para dissuadir e dar resposta a ciberataques que constituam uma 
ameaça externa à UE ou aos seus Estados-Membros. 
9 de abril de 2019 
 O Conselho adota o Regulamento para a Cibersegurança. Este cria: sistemas de 
certificação à escala da EU e uma agência de cibersegurança que visa substituir 
a atual Agência da União Europeia para a Segurança das Redes e da 
Informação.  
       19 de dezembro de 2018 
 Os dispositivos ligados à Internet poderão em breve beneficiar da certificação 
de cibersegurança a nível da UE, o que dará aos consumidores a possibilidade 
de fazerem escolhas mais informadas e facilitará às empresas a comercialização 
dos seus produtos inteligentes na Europa. 
          19 de novembro de 2018 
 Para alcançar este objetivo, o Conselho adotou uma versão atualizada do 
Quadro Estratégico da UE para a Ciberdefesa. A atualização deste quadro 
permite à UE ter em conta a evolução dos desafios em matéria de segurança 







desde que o quadro inicial foi adotado, em 2014. O quadro estratégico 
identifica os domínios prioritários da ciberdefesa e esclarece o papel dos que 
nela estão implicados. 
Como se pode observar são notórios os esforços realizados pela UE no sentido de 
incluir medidas no campo da Cibersegurança e adequar as suas políticas às novas 
necessidades vigentes. 
Referindo a ação de outras instituições tem-se o caso da NATO (Organização do 
Tratado do Atlântico Norte) que em 2010, no seu mais recente conceito estratégico, 
elege como uma das primordiais ameaças “a competição e a denegação do uso do 
ciberespaço, enquanto espaço comum, face à crescente sofisticação dos ataques 
cibernéticos e aos danos que podem infligir no funcionamento dos governos, dos 
negócios, das economias, das redes de transporte e abastecimento e outras 
infraestruturas críticas” (Viana, 2012) 
   Apesar dos esforços comuns das principais organizações internacionais em 
gerar consenso em volta da Cibersegurança, o ciberespaço evolui a uma velocidade 
alucinante o que torna difícil o acompanhamento constante, continuando a surgirem 
desafios tornando o ambiente estratégico vulnerável. 
  Outra dificuldade que surge com a expansão do domínio da Cibersegurança 
prende-se com a indefinição do tema. José Pedro Teixeira Fernandes referindo-se à 
Ciberguerra afirmou: “Todos os termos novos que, por uma razão ou por outra, se 
popularizam, tornando-se palavras de moda, acabam por trazer consigo uma utilização 
demasiado livre, tendencialmente proteiforme e confusa.” (Fernandes, 2012). Já o 
General Michael Hayden, ex-director da Central Intelligence Agency (CIA), quando 
inquirido sobre a falta de conhecimento no campo da cibersegurança, alega “Rarely 
has something been so important and so talked about with less and less clarity and 
understanding... I have sat in very small group meetings in Washington… unable (along 
with my colleagues) to decide on a course of action because we lacked a clear picture 
of the long term legal and policy implications of any decision we might make.” 






Papel do IDN no âmbito da Cibersegurança a nível nacional 
  A falta de fronteiras físicas no ciberespaço, a descentralização e a estruturação 
da comunicação em rede pelas sociedades juntamente com o papel da internet como 
ferramenta essencial, moldou as agendas políticas nos diversos países. Portugal não foi 
exceção. A união de esforços no sentido de clarificar os conceitos subjacentes ao 
ciberespaço, de criar sinergias e de permitir uma maior operacionalização das 
competências, constitui um interesse primordial. 
 “O ciberespaço enquanto espaço global comum, não é limitado pela esfera 
pública ou privada, civil ou militar, interna ou externa. Sem garantir a sua defesa, que 
permitem melhorar a estrutura de enquadramento e o desenvolvimento nacional, 
dificilmente será possível explorar todo o valor que o ciberespaço oferece às modernas 
sociedades. Por essa razão, o ciberespaço constitui um novo domínio estratégico para 
Portugal, necessitando de ser pensado como uma área prioritária de defesa de valores 
e interesses nacionais.” (Viana, 2018) 
  Como tal, o Instituto da Defesa Nacional considera-se fundamental para a 
consolidação de uma Estratégia Nacional de Cibersegurança. O ex director do IDN, 
Major-General Vítor Rodrigues Viana, escreveu “sendo a informação e a segurança no 
ciberespaço um dos pilares de qualquer estratégia nacional, o Instituto da Defesa 
Nacional (IDN), no quadro estrito da sua missão, não poderia deixar de dedicar a este 
domínio estratégico uma elevada prioridade. Uma prioridade que se repercute nos 
vários eixos de ação da atividade do IDN - desde a formação, à investigação e 
sensibilização – e que radica no objetivo de contribuir para a promoção, na sociedade 
portuguesa, de uma cultura de cibersegurança e de aprofundar o conhecimento, a 
reflexão e o debate sobre esta matéria.” (Viana, 2018) 
  O relevo dado a esta temática e a preocupação em fazer crescer o nível de 
conhecimento entre as diversas gerações tornou-se evidente para a estagiária e 
constituiu um dos principais motivos para aprofundar, no presente relatório de 






 Abel Cabral Couto, em 1982 escrevia que: “Como atividade, a Política, tal como a 
Estratégia, envolve a consideração permanente das circunstâncias do momento, 
incluindo as reações internas e externas, em vista da: constante adaptação dos 
objetivos às possibilidades materiais e técnicas do momento; orientação da evolução 
dessas mesmas possibilidades, em face de outros objetivos mais distantes a atingir.” 
(Couto, 1982, p.122). O mesmo se verifica face às ações dos diversos estados na 
tentativa de criação de procedimentos para regularizar o uso do ciberespaço. 
A nível nacional, enumera-se a título exemplificativo as seguintes ações: 
Revisão do Conceito Estratégico de Defesa Nacional (2013), definição de uma 
“Orientação Política para a Ciberdefesa” (2013), criação de um Centro de Ciberdefesa 
(CCD) das Forças Armadas (2014), levantamento de um Centro Nacional de 
Cibersegurança (CNCS) (2014) e da criação de uma Estratégia Nacional de 
Cibersegurança (2015) (Nunes, 2018, p.63). Sendo que Portugal é parte integrante dos 
exemplos mencionados anteriormente (EU, NATO) encontra-se também abrangido por 
todas as leis criadas por estes organismos. 
 Três objetivos nucleares foram definidos para Portugal atingir neste novo domínio: 
1. Garantir a proteção, a resiliência e a segurança das redes e dos Sistemas de 
Informação e Comunicações da Defesa Nacional contra ciberataques; 
2.  Assegurar a liberdade de ação do país no ciberespaço, de forma a permitir 
salvaguardar a defesa dos interesses nacionais e afirmar a soberania nacional 
neste domínio;  
3. Contribuir de forma cooperativa para a cibersegurança nacional. (Nunes, 2018, 
p.66) 
É neste contexto que o Instituto da Defesa Nacional desenvolve um conjunto de 
atividades cujo intuito é a consciencialização, a sensibilização e a informação da 
sociedade para que se possa gerar e edificar conceitos como cibersegurança, 








  A título ilustrativo podemos citar: 
 Curso de Cibersegurança e Gestão de Crises no Ciberespaço, em parceria com a 
Academia Militar; 
  Course on the Challenges of European Cybersecurity, em parceria com o 
instituto congénere francês - Institut des Hautes Études de Défense Nationale 
(IEDHN).  
No âmbito da investigação, têm-se empreendido várias iniciativas, dais quais se 
destaca o projeto de investigação conjunto desenvolvido em parceria com o Centro 
Superior de Estudios de la Defensa Nacional (CESEDEN) espanhol. Os resultados 
foram publicados em livro sob o título “Estratégia da Informação e Segurança no 
Ciberespaço”.  
Também a reflexão e o debate têm sido promovidos no contexto das reuniões 
de Grupos de Estudo dedicados ao tema “Contributos para uma Estratégia 
Nacional de Informação”, criado em 2011, e do qual fazem parte reputados 
especialistas das várias áreas do conhecimento, privilegiando uma lógica 
interdisciplinar.” (Viana, 2018, p.12) 
A nível de publicações editadas pelo IDN no domínio da Cibersegurança, 
podemos citar: 
 Cibersegurança, 2012, nº 133 da coleção Nação e Defesa, 
 Contributos para uma Estratégia Nacional de Ciberdefesa, 2018, nº28 da 
coleção IDN Cadernos 
 Working Papers - Cibersegurança: das Preocupações à Ação, da coleção E-
briefing papers 
  Seguidamente, serão explanadas mais detalhadamente as atividades 
desenvolvidas pela estagiária, com principal destaque para as que possuem ligação 







Capítulo III – Estágio Curricular no Instituto da Defesa Nacional  
 
Segue-se agora para uma análise mais detalhada das atividades nas quais a 
estagiária participou. Sendo o presente documento um Relatório de Estágio, torna-se 
fulcral a descrição das atividades desenvolvidas. Estas ocorreram no horizonte 
temporal compreendido entre 1 de setembro de 2018 e 29 de março de 2019, tendo o 
IDN disponibilizado sempre a participação da estagiária em todos os seminários, cursos 
e conferências que pudessem ser do seu interesse. A orientação do percurso no local 
de estágio foi inicialmente da responsabilidade do Professor Doutor António Paulo 
Duarte, tendo sido transferida para o Coronel João Barbas quando foi despertada a 
possibilidade de aliar o tema da Cibersegurança ao Relatório de Estágio. O plano de 
atividades inicialmente entregue consta no Anexo I e serviria como uma diretriz da 
organização para os meses de estágio. 
A organização e descrição das atividades será feita por tipo de atividade e 
estarão incluídos: seminários e conferências (a nível nacional e internacional), grupos 
de estudo e de reflexão, cursos organizados pelo IDN, sessões solenes, eventos 
internos, reuniões. 
A opção de realizar um estágio adveio da ambição de adquirir competências 
técnicas e comportamentais, combinando-as com os conhecimentos teóricos 
apreendidos durante a componente letiva do Mestrado em Ciência Política e Relações 
Internacionais. Surgiu também da vontade de estabelecer uma rede de contactos, de 
poder conviver com especialistas nas diferentes matérias, (desenvolvendo o 
networking), da necessidade de aprofundar o pensamento estratégico e de lidar de 
perto com instituições e organismos estabelecidos nacionalmente e 
internacionalmente.  
Permitiu também a aquisição de experiência profissional, uma maior 
capacidade de resolução de problemas e um aprofundamento do conhecimento nas 
questões de funcionamento das Forças Armadas e, claro, do IDN como principal centro 
de pensamento estratégico a nível nacional. 





Cursos de Formação 
Curso de Defesa para Jovens 
A primeira atividade desenvolvida consistiu no acompanhamento do XIX Curso de 
Defesa para Jovens, este teve lugar entre 10 e 28 de setembro e contou com 
coordenador de atividade o Capitão de Mar e Guerra Henrique Portela Guedes. Os 
principais objetivos deste curso pautam-se por13: 
 Proporcionar aos jovens auditores conhecimentos de base sobre as 
principais questões relacionadas com a segurança e a defesa, nacional e 
internacional; 
 Promover o desenvolvimento de uma cultura estratégica de segurança e 
defesa nos jovens auditores; 
 Aprofundar a consciencialização dos jovens auditores para os problemas da 
segurança e da defesa; 
 Proporcionar o contacto mútuo e o intercâmbio de ideias entre jovens 
auditores de formações académicas e experiências profissionais 
diversificadas. 
A estagiária acompanhou todo o curso, tendo participado ativamente na sua 
organização e no contacto direto com os auditores (34 auditores: 21 em Lisboa e 13 no 
Porto). As suas atividades incluíram: colaborar na organização e funcionamento do 
curso; distribuir folhas de presença com o intuito de monitorizar a assiduidade dos 
inscritos em cada conferência (tendo assistido a todas as conferências); findo cada dia 
de curso era necessário atualizar a página da plataforma Moodle, onde eram inseridas 
as apresentações disponibilizadas pelos conferencistas; apoio nas visitas de estudo 
(parte mandatária do curso que tinha como objetivo interligar as conferências teóricas 
com o contato direto com os diversos ramos das Forças Armadas), tendo visitado a 
Autoridade Nacional de Proteção Civil (ANPC) e a Marinha Portuguesa; rececionar e 
acompanhar conferencistas; ser o ponto de contacto entre o IDN e os auditores, 
informando-os de horários, alterações nos planos e advertências; distribuição dos 







diplomas finais de curso tendo sido encarregue da alocução na cerimónia de 
encerramento.  
Da perspetiva da estagiária a participação nesta atividade contribuiu para o 
alargamento da rede de contactos. Ressalva-se a oportunidade de assistir a todas as 
conferências e visitas inseridas no âmbito do curso. O curso demonstrou-se bastante 
completo, permitindo aos participantes interagir com os conferencistas que se 
mostraram sempre disponíveis para responder às questões colocadas. 
Curso de Defesa Nacional 
O curso de Defesa Nacional (CDN) é um curso de estudos avançados e é uma 
das principais atividades organizadas pelo IDN, necessitando de bastante colaboração 
e apoio por parte de todos os membros dos diversos departamentos.  
 Faculta aos seus auditores14:  
 Conhecimento especializado, espaço de reflexão e debate sobre matérias 
no domínio da segurança e da defesa no seu enquadramento conceptual, 
internacional e nacional; 
 Contato atualizado com as realidades nacional e internacional; 
 Intercâmbio de ideias decorrente da diversidade de formação académica e 
experiência profissional dos participantes. 
Os contributos da estagiária para o bom funcionamento do CDN implicaram a 
alocução da cerimónia de início do curso, a presença em algumas das conferências, 
facultando o microfone aos participantes nos momentos de debate e o apoio logístico 
ao longo de todo o curso. 
Visto este curso ser bastante prestigiado, a oportunidade de assistir a algumas 
das conferências representou uma enorme mais-valia, podendo ouvir opiniões de 
especialistas nas diversas matérias tratadas. 
 
 







Curso de Defesa para Jornalistas (CSDJ) 
A estagiária participou no XII CSDJ 2018 sob orientação do coordenador do 
curso, Coronel Alberto Marinheiro entre outubro de 2018 e janeiro de 2019. Este curso 
“tem por finalidade desenvolver o conhecimento sobre as questões de segurança e 
defesa e aprofundar a capacidade crítica neste domínio, enquanto bases para o 
desempenho de funções numa perspetiva de comunicação pública”15.  
  A participação da estagiária envolveu o apoio logístico à organização, sendo 
responsável por acompanhar a assiduidade dos participantes, tendo sempre hipótese 
de assistir às conferências quando assim o desejasse. 
Grupos de Estudo e de Reflexão 
Grupo de Reflexão sobre "Resiliência Cibernética" 
  A 1ª reunião do Grupo de Reflexão sobre "Resiliência Cibernética" (1ª Reunião 
GRRC) teve lugar dia 25 de setembro, sob coordenação do Coronel João Barbas. O 
conferencista convidado foi Philip S. Lark (Diretor Executivo do programa Cyber 
Security Studies no George C. Marshall European Center for Security Studies).  
À estagiária foi incumbida a responsabilidade de receber e encaminhar os 
convidados, tomar nota dos presentes e apoiar toda a organização. Após mostrar o seu 
desejo em aprofundar o tema da Cibersegurança, foi lhe pedido pelo Coronel João 
Barbas que escrevesse um relatório com base na apresentação do conferencista, 
apresentação esta que tinha como título “Cyber Resilience – a Whole Government 
Aproach”. O conferencista tomou da palavra começando por referir que a resiliência 
cibernética é um conceito que não está totalmente claro, demonstrando de seguida o 
seu apreço em ver Portugal assumindo um papel de liderança no debate sobre estas 
temáticas. 
  A 2ª reunião do GRRC deu-se a 22 de outubro de 2018, contou com a presença 
do Contra-Almirante (CALM) António Gameiro Marques (Diretor Geral do Gabinete 
Nacional de Segurança (GNS)) e teve como tema “A Estratégia Nacional de Segurança 
do Ciberespaço 2.0”. As competências da estagiária foram semelhantes às 







desenvolvidas na 1ª reunião do GRRC, recebendo os convidados, tomando nota da sua 
presença, encaminhando-os para o auditório. Foi também pedido à estagiária que 
procedesse à transcrição da apresentação do CALM Gameiro Marques para posterior 
apresentação ao Coronel Barbas. 
   A 31 de outubro de 2018 deu-se a 3ª reunião do GRRC desta vez tendo tido 
como conferencista o Capitão de Mar e Guerra (CMG) Hélder Fialho de Jesus (Chefe do 
Centro de Ciberdefesa (CCD) do Estado Maior Geral das Forças Armadas (EMGFA)). À 
semelhança das duas edições anteriores, a estagiária teve oportunidade de contatar 
de perto com os convidados, sendo-lhe pedido que redigisse e apresentasse a 
transcrição da conferência ao coordenador do curso, Coronel Barbas. 
   Do ponto de vista da estagiária, este evento foi do maior interesse, mostrando 
a atenção do IDN em contribuir para o conhecimento dos principais temas de destaque 
na sociedade, convidando especialistas na matéria tanto do quadro nacional como 
internacional, aumentando a riqueza do debate e a partilha de experiências.  
  Sendo a segurança um tema em constante adaptação às mudanças e avanços 
da sociedade, torna-se fundamental acompanhar e informar os cidadãos das novas 
vulnerabilidades que surgem.  
 Reunião do Grupo de Estudos sobre "Terrorismo e Violência Política" 
   A estagiária participou na 9ª e 10ª Reunião do Grupo de Estudos sobre 
"Terrorismo e Violência Política", organizada conjuntamente pelo Coronel Alberto 
Marinheiro e pelo Professor Doutor Bruno Reis.  
  A 9ª Reunião (realizada a 9 de outubro de 2018) contou com a presença da Dr.ª 
Bibi Van Ginkel, tendo sido feita uma apresentação pela mesma intitulada de “The EU’s 
policies on counterterrorism. Relevance, Coeherence and Effectiveness”. 
A 10ª Reunião teve lugar dia 26 de outubro de 2018 e teve como conferencista 
convidado o Professor Peter Neumann que apresentou o tema “Combatentes 





A estagiária ficou responsável por acompanhar o conferencista na viagem entre 
o hotel e o IDN, contribuindo para uma boa receção do mesmo, respondendo e 
ajudando nas eventuais questões colocadas. 
  A possibilidade de acompanhar os conferencistas demonstrou-se bastante 
positiva, tendo assim a oportunidade de privar com estes diretamente. 
 A avaliação deste Grupo de Estudos revela-se também positiva, sendo que o 
principal destaque é a intervenção de conferencistas internacionais, aumentando a 
diversidade de tópicos expostos. A audiência mostrou-se sempre interessada e 
interveio com questões pertinentes contribuindo para a fluência do debate entre 
público e conferencistas. 
  Reunião do Grupo de Estudos sobre "Segurança Energética" (GESE) 
  A participação da estagiária aconteceu na 6ª Reunião do Grupo de Estudos 
sobre "Segurança Energética" (GESE), dia 19 de outubro de 2018, sob coordenação 
conjunta do Professor Doutor António Paulo Duarte e do Professor Doutor Vasco Rato. 
A apresentação feita foi da responsabilidade do Professor Doutor Félix Ribeiro, tendo 
tido como tema “Os cenários sobre a relação energética euro-russa no horizonte de 
2030”. 
As funções da estagiária passavam pela receção e encaminhamento dos 
convidados e conferencistas, pela colaboração com os coordenadores na organização e 
divulgação do evento, elaborando ofícios e emails. A estagiária esteve presente na 
conferência, tendo tido oportunidade de assistir a todos os cenários expostos pelo 
professor convidado. 
Conferências 
No dia posterior à 1ª Reunião do GRRC (26 de setembro de 2018), deu-se a 
Conferência “Cyber Resilience Talks 2018”. Esta iniciativa, organizada pelo IDN, 
pretendia “ser um evento de debate público sobre temas relevantes e indispensáveis a 





coloca à promoção de uma sociedade mais resiliente e segura, indispensável a uma 
economia digital eficiente e ao bem-estar social”16. 
Contou mais uma vez com a presença do Professor Philip S. Lark e do Capitão 
de Mar e Guerra Hélder Fialho de Jesus e teve também a participação do Engenheiro 
José Lino dos Santos (Subdiretor Coordenador do Centro Nacional de Cibersegurança 
(CNCS)). 
Esta conferência, aberta ao público, decorreu nas instalações do IDN em Lisboa 
com ligações por videoconferência para a Região Autónoma da Madeira e delegação 
do IDN no Porto.  
   A 11 de outubro de 2018, a estagiária participou na Conferência Internacional 
“Adressing Complex Contemporary Challenges to UN Peace Operations”, esta 
conferência foi apresentada pelo Dr. Sukehiro Hasegawa (Presidente da “Global 
Peacebuilding Association of Japan” e antigo Representante Especial do Secretário-
Geral das Nações Unidas em Timor-Leste), tendo sido da responsabilidade da 
estagiária acompanhar o conferencista nas suas viagens entre o hotel e o IDN e o IDN e 
o aeroporto, apoiar na distribuição do programa aos convidados e ajudar na 
moderação do debate. 
A particularidade desta conferência foi que contou com a assistência de 
delegações do Núcleo de Estudantes de Relações Internacionais da Faculdade de 
Economia (NERIFE) da Universidade de Coimbra, Universidade Lusíada e do Instituto 
Superior de Ciências Sociais e Políticas da Universidade de Lisboa. A estagiária destaca 
positivamente a importância dada pelo IDN em envolver estudantes e camadas mais 
jovens da sociedade, endereçando-lhes convites para as suas iniciativas, despertando-
lhes assim interesse. 
No dia 10 de dezembro de 2018, deu-se a Conferência Internacional intitulada 
“The Threat of Foreign Fighters, Links between Terror and Crime and the Future of 
ISIS”, que teve como palestrantes os Professores Peter Neumann e Rajan Basra. À 
estagiária foi atribuída a função de alocação da conferência, apoio logístico, receção 
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dos convidados e apoio à moderação do debate. Esta conferência contou com a 
transmissão em videoconferência para a Região Autónoma da Madeira e para a 
Delegação Regional do IDN no Porto. A possibilidade de alargar a audiência através das 
transmissões em videoconferência para diferentes localizações, considera-se uma 
enorme mais valia. 
Seminários de cariz Nacional e Internacional 
12º Seminário de Segurança e Defesa para as Juventudes Partidárias (12º SSDJP) 
Durante o mês de outubro a estagiária acompanhou o 12º SSDJP, colaborando 
na coordenação e funcionamento de todas as atividades inerentes ao seminário em 
questão. Este seminário era da responsabilidade do Coronel Marinheiro e à estagiária 
estavam encarregues as funções de controlar a assiduidade dos participantes, receção 
dos conferencistas e a atualização da plataforma moodle com a documentação 
providenciada pela direção do curso. 
  A atividade integrou-se positivamente no programa de estágio e a opinião da 
estagiária é que é vantajoso para o IDN providenciar conhecimento, contando com 
conferencistas qualificados. Sendo uma atividade direcionada a juventudes partidárias, 
por vezes os debates tomavam contornos mais agressivos, tendo que intervir o 
moderador no sentido de tranquilizar os auditores. 
IDN Jovem 
O Instituto da Defesa Nacional (IDN), em parceria com a Faculdade de 
Economia da Universidade de Coimbra (FEUC), realizou o “IV Seminário IDN Jovem”, 
que teve lugar no Auditório Dr. Mário Soares da referida faculdade, na cidade de 
Coimbra, nos dias 22 e 23 de novembro de 2018 e que contou, na sessão de 
enceramento, com a presença de Sua Excelência o Ministro da Defesa Nacional, Prof. 
Doutor João Gomes Cravinho que proferiu uma alocução.  
Este seminário resultou de uma organização conjunta do IDN com diversos 
Núcleos de Estudantes de Ciência Política e de Relações Internacionais de 
Universidades Portuguesas. Para além de apresentação do Keynote Speaker, Coronel 





estratégia de defesa Nacional”, o evento contou com apresentações de 21 papers 
elaborados pelos estudantes de faculdades e institutos das regiões de Braga, Porto, 
Covilhã, Coimbra e Lisboa e que se enquadraram nos seguintes painéis: Ameaças 
Transnacionais, Política Externa; Direitos Humanos e Migrações, Alterações climáticas 
e Defesa Nacional, Economia e defesa Nacional, Mar como vetor estratégico e 
Informação e Segurança no Ciberespaço17. 
A contribuição da estagiária para a produção deste evento coordenado pelo 
Coronel Costa Campos passou pela total execução das tarefas de organização.  
Numa primeira fase contatou os Núcleos e Associações de estudantes e 
também as Instituições de Ensino Superior para a divulgação do evento no sentido de 
atrair potenciais interessados e recolher o maior número possível de papers, uma vez 
selecionados os participantes, recebeu os seus papers e requisitos de transporte visto 
terem de se deslocar a Coimbra, organizou as necessidades de alojamento e 
transporte, apresentando planos para ambos ao Coordenador do Curso, executou o 
programa do evento  com os Curriculum Vitae de todos os intervenientes e as 
credenciais dos participantes e serviu de ponto de contacto entre a organização do 
curso e os estudantes. 
  Este evento exigiu a total entrega da estagiária que visto não puder estar 
presente fisicamente em Coimbra nos dias do evento, encarregou-se de todas as 
necessidades de organização numa fase pré evento. O evento contou com bastante 
adesão e os jovens demonstraram-se bastante satisfeitos, tendo enviado críticas muito 
positivas. 
 Seminário Internacional “A Geopolítica do Gás e o futuro da Relação Euro-Russa no 
Horizonte de 2035” 
A primeira participação da estagiária num seminário internacional aconteceu a 
6 de dezembro de 2018, no Seminário Internacional “A Geopolítica do Gás e o futuro 
da Relação Euro-Russa no Horizonte de 2035”. Este seminário teve por propósito 
apresentar os resultados do projeto de investigação “A Geopolítica do Gás e o Futuro 
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da relação Euro-Russa - Geo4Ger (FCT – PTDC/IVC-CPO/1295/2014), que analisou a 
complexa relação geopolítica do gás euro-russa, tendo elaborado um conjunto de 
cenários para esta relação, no horizonte dos próximos 20 anos. 
O projeto de investigação é desenvolvido pelo Instituto Português de Relações 
Internacionais, sendo financiado pela Fundação para a Ciência e Tecnologia, e tendo 
como instituição associada o Instituto da Defesa Nacional. 
O seminário teve como conferencistas o Professor Doutor António Costa Silva 
que tratou da inovação nas áreas da “Energia, Tecnologia e Segurança Energética”, a 
Professora Doutora Licínia Simão, a Professora Doutora Maria Raquel Freire e o Dr. 
Aleksei Grivach, que falaram de “A Relação Energética Euro-Russa: atores e desafios”, 
tendo o último painel do dia apresentado os resultados da cenarização do projeto de 
investigação, a cargo da Professora Doutora Carla Patrício Fernandes e do Professor 
Doutor José Félix Ribeiro. 18 
A estagiária colaborou recebendo os convidados, moderando as questões na 
altura do debate e no acompanhamento da Sessão. 
 Seminário “Europa e Migrações” 
Decorreu, em 18 de dezembro de 2018, no Instituto da Defesa Nacional, com 
transmissão em videoconferência para a Região Autónoma da Madeira e para a 
Delegação Regional do IDN no Porto, o Seminário “Europa e Migrações”.  
O Seminário incluiu uma conferência de abertura e um painel. O tema “A 
securitização das migrações e suas consequências” teve como conferencista a Senhora 
Deputada à Assembleia da República: Constança Urbano de Sousa; O tema: “Fluxos 
Migratórios: um desafio às sociedades contemporâneas”, teve as intervenções do Dr. 
Vasco Malta, do Professor Doutor Gonçalo Saraiva Martins e da Professora Doutora 
Teresa Rodrigues. Este Seminário contou com a assistência de uma delegação de 
Estudantes de Relações Internacionais da Universidade Lusíada19. 
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  À semelhança do anterior seminário, a estagiária contribuiu colaborando na 
organização e no apoio logístico, sendo portadora do microfone e entregando aos 
membros da audiência que desejassem intervir no debate. 
Neste seminário contou-se com bastantes intervenções sendo a audiência participativa 
e interessado dada a pertinência do tema. O balanço é positivo. 
O seminário seguinte que contou com a presença da estagiária decorreu a 18 
de janeiro de 2019 e tratou-se de um Seminário interno de Investigação Residente no 
qual os assessores do IDN tiveram oportunidade de expor as conclusões das suas 
investigações e projetos no sentido de partilhar o conhecimento adquirido com o 
restante corpo docente. A estagiária assistiu a todas apresentações que foram 
posteriormente consolidadas e publicadas na edição nº 38.  
O sétimo Seminário a ser referido foi subordinado ao tema “A extensão da 
Plataforma Continental” e realizou-se no dia 22 de janeiro de 2019. Contou com a 
participação de especialistas como: Professor Doutor Manuel Pinto de Abreu, o Dr. 
Manuel Meneses, Professor Doutor António Costa Silva, o Professor Doutor Valente de 
Oliveira e o Engenheiro Carlos Mineiro Aires 
Incluiu uma Conferência principal, um Painel e dois períodos de debate. O 
keynote speech, com o tema “O Projeto de Portugal”, foi proferido pelo Professor 
Doutor Manuel Pinto de Abreu; o Painel, com o tema “Para cumprir Portugal no Mar”, 
teve como moderador o Dr. Manuel Meneses e conferencistas o Professor Doutor 
António Costa Silva, o Professor Doutor Valente de Oliveira e o Engenheiro Carlos 
Mineiro Aires. Estiveram presentes no seminário professores e alunos da Escola 
Secundária Luís de Freitas Branco, de Paço de Arcos.20 
  Como foi habitual durante o período de estágio, a estagiária apoiou a 
organização de todo o evento, ajudando a equipa de planeamento na receção e 
encaminhamento dos convidados. 
  No mês seguinte, teve lugar a 19 de fevereiro o Seminário cujo tema era 
“Proliferação e Controlo de Armamentos”. O Seminário constou de uma apresentação 







subordinada ao tema “O Futuro do Controlo de Armamentos e do Desarmamento”, 
proferida pelo Professor Doutor Vicente Garrido Rebolledo, seguida de um Painel 
denominado “Perspetivas das Organizações Internacionais e dos Estados sobre o 
Controlo de Armamentos e Desarmamento “, que teve como moderadora a Professora 
Doutora Francisca Saraiva e conferencistas o Professor Doutor Francisco Proença 
Garcia e o Tenente-Coronel João Correia, seguido de um debate. A estagiária apoiou 
toda a coordenação do evento com a coordenadora, a Professora Doutora Francisca 
Saraiva, contribuindo para a realização do guião para os moderadores da conferência. 
  Ainda durante o mês de fevereiro, dia 27, realizou-se o Seminário Internacional 
denominado “Pontes sobre o Atlântico? Brasil, Portugal e os desafios da segurança 
atlântica”. A sessão de abertura foi presidida por Sua Excelência a Secretária de Estado 
da Defesa Nacional, Professora Doutora Ana Santos Pinto. O primeiro painel 
subordinado ao tema “Novas ameaças, velho oceano, que resposta?” teve como 
conferencistas o Vice-almirante Lopo Cajarabille, o Contra-almirante Ruy de Almeida 
Silva, o Professor Doutor Pedro Seabra e o Professor Doutor Danilo Marcondes. 
O segundo painel teve como conferencistas o Professor Doutor Andrés 
Malamud e o Professor Doutor Bruno Cardoso Reis e teve como tema o “Futuro do 
Atlântico, Futuro da Ordem Internacional: desafios para o Brasil e Portugal”. A sessão 
de encerramento foi presidida por Sua Excelência a Secretária de Estado dos Negócios 
Estrangeiros e da Cooperação, Dra. Teresa Ribeiro. Estiveram presentes no seminário 
professores e alunos da Escola Secundária António Carvalho Figueiredo de Loures bem 
como alunos da Universidade Lusíada (UL) e do Instituto Superior de Ciências do 
Trabalho e da Empresa (ISCTE). 
Este seminário contou com bastantes participantes tendo exigido maior 
organização por parte da equipa de estagiários, as tarefas realizadas passaram pela 
receção e encaminhamento dos convidados, distribuição do programa, participação no 
debate entregando o microfone aos intervenientes que desejassem contribuir para a 







Outras atividades  
Ao longo do período de estágio, a estagiária teve oportunidade de participar em 
outras atividades merecedoras de enumeração.  
 Ação de Formação “Referencial de Educação para a Segurança, a Defesa e a Paz 
- Formar os Professores na Educação para a Cidadania – Um projeto de Todos 
para Todos" – a estagiária contribuiu fazendo um levantamento de dados 
estatísticos como o número de alunos por ciclo em determinados distritos de 
Portugal Continental para que pudessem ser traçadas as diretrizes com vista à 
implementação do mesmo. Esta iniciativa visa promover na sociedade 
portuguesa uma cultura estratégica e contribuir para a implementação nas 
escolas do Referencial de Educação para a Segurança, a Defesa e a Paz, 
desenvolvido através de cooperação entre o Instituto da Defesa Nacional do 
Ministério da Defesa Nacional e a Direção-Geral de Educação do Ministério da 
Educação. Visa adicionalmente criar condições para a dinamização da formação 
de docentes no âmbito do Referencial de Educação para a Segurança, a Defesa 
e a Paz.21 
 A 24 de outubro de 2018 decorreu no IDN o workshop “Coming Together: 
Portugal and India in the 21st Century”, que teve como palestrantes o ex-
embaixador da Índia em Portugal, Jitendra Nath Misra, e o Professor Doutor 
Constantino Xavier da Brookings Institution, Nova Deli. O workshop contou com 
a participação de individualidades e representantes de diversos organismos e 
instituições, bem como da embaixada da Índia em Portugal, fomentando a 
relação e a partilha de conhecimento entre os dois países. A estagiária 
participou assistindo ao workshop. 
 Participação na organização da Sessão Inicial do CDN 2018/2019 dia 5 de 
novembro e também na Sessão Solene de Abertura do Ano Académico dia 6 de 
novembro. Para esta última Sessão, a estagiária realizou os convites e ofícios e 
encaminhou todos os convidados aquando da sua chegada. 







134.º Curso Sénior do NATO Defense College 
A última atividade em que a estagiária teve oportunidade de participar antes de 
findar o seu período de estágio foi Visita a Portugal do 134.º Curso Sénior do NATO 
Defense College (NDC). Esta visita decorreu entre os dias 27 e 29 de março e foi sem 
dúvida o evento mais exigente e trabalhoso em que a estagiária colaborou. A 
delegação, sob a direção do Professor Doutor Stephen Mariano (DEAN), era composta 
por 77 auditores em representação de 32 nações, acompanhados pelos respetivos 
cônjuges (20) e staff do NDC (13). O programa oficial da visita englobou um conjunto 
de conferências, realizadas nas instalações do IDN com a participação de 
representantes do Ministério dos Negócios Estrangeiros, Ministério das Finanças, 
Ministério da Defesa Nacional e Estado-Maior-General das Forças Armadas e um 
encontro com Deputados da Comissão de Defesa Nacional na Assembleia da 
República. 
  Foram criados três programas distintos sendo que o programa para dia 27 de 
março era comum a todos os participantes. Já dia 28 de março os participantes 
dividiam-se entre os auditores do curso e os respetivos cônjuges. No primeiro dia, após 
a recolha dos auditores no aeroporto foi realizada uma visita guiada de autocarro por 
Lisboa, parando nos principais pontos históricos da cidade, tendo um guia em cada 
autocarro que ia continuamente explicando um pouco da história de Lisboa à medida 
que os autocarros iam avançando. Cada estagiária era responsável por um autocarro 
juntamente com um dos coordenadores do curso, respondendo sempre às 
necessidades dos convidados e da equipa de organização. 
  No dia 28 de março de 2019, a estagiária assumiu a responsabilidade do 
programa dos auditores, tendo iniciado o dia com conferências no IDN subordinadas 
aos temas: “Política Externa Portuguesa” (pelo Secretário Geral Adjunto Embaixador 
Alberto Jerónimo), “A situação económica e Financeira (por um representante do 
Ministério das Finanças), “A Política de Defesa Nacional” (pelo Coronel-Tirocinado 
Nuno Lemos Pires), e por fim “As Forças Armadas Portuguesas” (por um representante 





Da parte da tarde, o programa consistia numa visita à Assembleia da República com 
encontro com a Comissão Parlamentar de Defesa. 
  Este evento foi potenciador em larga escala do alargamento da rede de 
contactos da estagiária, tendo também contribuído muito positivamente para um 
aumento na capacidade de organização e do sentido de responsabilidade dada a 
dimensão do evento. A estagiária considera assim que este foi o evento mais 
interessante ao longo do estágio, sendo que o número de mais valias na colaboração 
da organização “Visita a Portugal do 134.º Curso Sénior do NATO Defense College 























Tal como foi referido anteriormente, a vontade de alienar os conhecimentos 
teóricos adquiridos no primeiro ano de mestrado com a vertente mais prática 
necessária para a vida profissional culminou na decisão de optar pela realização de um 
estágio curricular. 
Tendo consultado a lista de entidades cuja Faculdade de Ciências Sociais e 
Humanas da Universidade Nova de Lisboa possuía parcerias, o IDN foi desde logo a 
entidade que mais suscitou a curiosidade da estagiária, pelas áreas em que 
desenvolvia atividades, pela sua missão e por se afirmar como um dos principais 
centros de pensamento estratégico em Portugal. 
  Fazendo um balanço do período de estágio, considera-se que este foi positivo, 
tendo contribuindo em larga escala não só para a aprendizagem de conhecimentos 
teóricos através da panóplia de conferências e seminários apresentadas por 
especialistas nas matérias em questão em que a estagiária participou, mas também 
pelo ganho de sentido de responsabilidade e de organização que o estágio assim o 
exigiu. Apesar do IDN ser uma entidade antiga no panorama nacional, procura estar 
atento às necessidades da sociedade e continuar a modernizar-se seja através da 
transmissão das conferências por live streaming no seu canal de YouTube, seja 
atualizando o seu Twitter e Facebook com fotografias das iniciativas decorridas, seja 
através da difusão dos próximos eventos nas redes sociais ou pelos convites feitos às 
escolas e instituições de ensino superior para que compareçam nas atividades, 
tentando chegar às camadas mais jovens da sociedade e nunca esquecendo o quão 
importante é a sensibilização de todos os indivíduos para as questões de segurança e 
defesa.  
  Um dos conselhos que a estagiária deixa ao instituto passa por convidar mais 
vezes instituições de ensino superior cujos cursos estejam diretamente ligados com os 
temas das conferências e talvez menos convites endereçados a escolas secundárias 





atendimento a estas sessões, sendo que por vezes até os conferencistas se apercebiam 
e podia gerar desconforto.  
   O único contato da estagiária com as Forças Armadas anteriormente ao estágio 
tinha decorrido no Dia da Defesa Nacional e foi bastante enriquecedor compreender 
as suas missões, hierarquias, visitar os diferentes ramos, tomar contacto direto e ouvir 
algumas das histórias de militares tanto da Força Área, como da Marinha e do Exército 
que integram o corpo docente do IDN.  
  O único ponto menos positivo que a estagiária considera importante enumerar 
passa por ter sido impossível a presença de um dos estagiários aquando a organização 
do IDN Jovem em Coimbra. Apesar de todas as tarefas de organização terem sido 
cumpridas com sucesso, era esperada a deslocação de um dos estagiários a Coimbra 
para que pudesse auxiliar no decorrer do evento. Tal não foi possível visto existirem 
aulas e atividades pós estágio que incapacitaram a presença física de um dos 
elementos da equipa de estagiários. Considera-se da maior importância dar 
conhecimento que existem este género de iniciativas que implicam deslocações para 
fora de Lisboa a priori do estágio para que não se voltem a repetir mal-entendidos 
entre staff do IDN e estagiários.  
   De forma geral, o contributo do estágio para o percurso profissional e 
académico da estagiária é positivo, tendo sido a primeira experiência profissional e 
tendo culminado na realização do presente relatório de estágio. 
Considera-se que todas as conferências e seminários em que a estagiária esteve 







O mundo em que hoje se vive é pautado pela volatilidade, pelas constantes 
mudanças e inovações. A evolução tecnológica avança sem precedentes, a globalização 
está cada vez mais presente e assiste-se a sucessivas mutações nas sociedades, 
estando estas cada vez mais próximas umas das outras. Estes novos contextos 
suscitam alterações na forma como os Estados interagem e nos assuntos que integram 
as suas agendas políticas, obrigando-os a redirecionar constantemente as suas 
intervenções e interesses. Tornou-se imperativa a cooperação entre nações no sentido 
de unir esforços pela defesa de interesses comuns.  
  O Ciberespaço ganhou rápido destaque e relevo nas últimas décadas, exigindo 
a criação de leis próprias e despertando mundialmente a atenção para a existência de 
um novo “Global Common” sem as tradicionais fronteiras físicas. Estas características 
impuseram medidas alternativas para garantir a defesa e segurança do mesmo por 
parte dos diferentes países incluindo Portugal. 
   A realização de um estágio curricular no IDN, o principal centro de pensamento 
estratégico em Portugal, permitiu perceber de que forma o seu contributo expande a 
consciencialização, a sensibilização e o espírito crítico da sociedade para os novos 
desafios, tentando criar iniciativas que despertem interesse em todas as camadas, 
adequando as suas atividades aos interesses específicos de cada grupo. As 
conferências, seminários, grupos de estudo e reflexão são sempre palco de presença 
de especialistas cujo testemunho é altamente merecedor de ser ouvido. No caso 
particular da estagiária, torna-se importante referir que estas se encontravam 
diretamente ligadas aos estudos desenvolvidos no primeiro ano de Mestrado, 
mostrando de que forma as organizações se relacionam em prol de encontrar 
estratégias eficientes para responder aos desafios da atualidade. 
  Ressalva-se a constante atenção por parte do IDN em modificar e adequar os 
temas que figuram no seu relatório de atividades para que possam ser o mais próximo 
da realidade, aprofundando e desenvolvendo matérias de reflexão e despertando a 





Foi neste âmbito que surgiu o interesse em incluir a questão da Cibersegurança 
no Relatório de Estágio, sendo o contributo do IDN inegável para a construção de uma 
Estratégia Nacional de Cibersegurança. Dadas as atividades ligadas a este tema em que 
a contribuição da estagiária foi fundamental para o bom funcionamento das mesmas, 
considerou-se pertinente a inclusão deste capítulo.  
Do ponto de vista da estagiária, os sete meses de estágio contribuíram não só 
para a formação académica, profissional e para a capacidade de desenvolver um 
pensamento estratégico, mas também para a formação pessoal. Contribuíram para o 
desenvolvimento de carácter, do sentido de responsabilidade e das capacidades de 
organização, preparando-a para que no futuro possa desempenhar o seu papel de 
cidadã de forma responsável e para que possa colaborar de forma a responder 
positivamente a todos os desafios que eventualmente surjam. 
Considera-se, portanto, que todo o período passado no IDN, foi uma mais-valia. 
Tendo sido proporcionadas oportunidades de contato com individualidades de 
reconhecido mérito, tendo conhecido pessoas que contribuíram para o ganho de 
conhecimento, nunca negando ajuda ou fechando uma porta, pelo contrário, verificou-
se sempre o gosto em ajudar e ensinar. 
 Todos os eventos participados foram benéficos para completar o 
conhecimento obtido na componente letiva. 
 A nível da Ciência Política, o IDN, apesar de dotado de autonomia 
administrativa, científica e pedagógica é um serviço central da administração direta do 
Estado, o que permitiu compreender de que forma contribui positivamente para o 
cumprimento da agenda política, não só nas áreas de Segurança e Defesa mas também 
em matérias de investigação, parcerias e sensibilização popular.  
A nível das Relações Internacionais, permitiu o entendimento conceptual da 
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